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INHALTSVERZEICHNIS

In diesem Buch erfahrst Du in
spannenden Comics, wie Betriiger
am Telefon vorgehen - und wie Du
Dich und Deine Liebsten schiitzt.

EXIED VORSICHT AM TELEFON!

Betriiger lassen sich die
Informationen selbst liefern.

[M1]1} DER ENKELTRICK

+Rate mal, wer hier spricht?” -
So tauschen Betriiger
Notsituationen vor.

CEIIEY KI-STIMMEN

Kiinstliche Intelligenz macht
Stimmen echt - und Betriiger
nutzen das aus.

FALSCHER POLIZIST

+Wir schiitzen lhr Geld!" -
Warum Polizisten niemals
Bargeld abholen.

(EIIE) SCHOCKANRUF

Ein Anruf, der Angst macht -

und den klaren Kopf

verwirren soll. 9

CEZIED 0ie NeuE HaDYNUMMER! [

So tricksen Betriiger m
per WhatsApp. 1 0 neue Nummer,

EIGENE NUMMERN

Platz fiir Deine wichtigsten
Telefonnummern und Kontakte.

WAS TUN BEI EINEM
VERDACHTIGEN ANRUF?

Deine Notfallkarte zum schnellen
Nachschlagen.
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Liebe Leserinnen und Leser,

vor ein paar Monaten ware ich selbst nicht auf die Idee gekommen, einmal Betrugspravention in Form von
Comics zu machen.

Eigentlich beschattige ich mich lieber mit Rezepten, Airfryemn und der Frage, wie man komplizierte Dinge
moglichst einfach erklaren kann.

Doch dann hauften sich die Berichte Uber Telefonbetrug, Enkeltrick, Schockanrufe und inzwischen sogar
tauschend echte KI-Stimmen. Besonders betroffen sind dabei oft altere Menschen, die gezielt unter Druck gesetzt
und verunsichert werden.

Als ehemaliger Lehrer und langjahriger IT-Berater habe ich gelernt, dass man Menschen am besten erreicht,
wenn man schwierige Themen verstandlich erklart. Genau daraus entstand zunachst die Idee fur meine Koch-

Comic-Bucher — und schlielich fiir diese Erklarcomics.

Die Geschichten in dieser Broschtire sind zwar gezeichnet, die Betrugsmaschen dahinter sind jedoch leider sehr
real.

Mein Ziel ist nicht, Angst zu machen.
Mein Ziel ist, Wissen weiterzugeben.
Denn wer die Tricks kennt, kann sie leichter erkennen.

Wenn diese Broschtire dazu beitragt, dass jemand bei einem verdachtigen Anruf kurz innehalt, nachfragt oder
einfach auflegt, dann hat sie ihren Zweck erfillt.

Herzllche Grufde

\Je&ézﬁ

Peter Kemn

Chef Peter Koch-Comic-Biicher & Peters Erklarcomics

Verstehen ist der erste Schritt.
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" Viele kennen mich - = { ) i L7, Eigentlich begann
als Chef Peter. {5 T : wollte ich zeigen: % === £t W alles viel frither:

Kochen kann jeder! 4, = A / Ich habe
: ) Lehramt
studiert.

MACHT
FREUDE

@ Kocken |
S KockeN
S,

Danach war ich iiber . Meine Aufgabe war oft dieselbe: 3 Irgendwann entstand die Idee:
30 Jahre in der IT titig. M <. Komplizierte Dinge ) -\ Warum nicht auch andere Themen
\\ einfach erklaren. | _ als Comic erkliren?

7" Aktuelle Betrugsfille 555 Frice _ 87 0b Kochen, Computer,
in unserer Region 7 : 3 T (Y die Peters || 2 — Kiinstliche Intelligenz
gaben den Anstol3. = h al)’ Erklzrcomics. oder Telefonbetrug:

“‘ ' -, Verstehen ist der
) i, erste Schritt

]
WISSEN :\
VERSTEHEN =S )
SCHOTZEN o

D@ RE

Menschen praktische Lernen ohne Humor neugierig
helfen Lésungen Fachchinesisch behalten bleiben

Mehr Geschichten, Tl'p,ﬁ
und Hintergriinde auf der
Chef-Peter-Pinnwand-

__www.chefpeter-kocht.de

‘.
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PETERS ERKLARCOMICS - COMIC 1

VORSICHT AM TELEFON!

Betriiger lassen dich die Informationen selbst liefern.

Ich zeig dir,
wie es ablduft -
und wie du dich
schiitzen kannst.

Hallo? Hier ist
Wer ist da? Liese Miiller.

Ah, Frau Miiller.
Moment mal. Wohnen Sie noch
Jetzt hat der | in der HauptstraBe
Anrufer bereits ' 12?

ihren Namen
bekommen.

Ah, Fntau Miiller. Jonas?
Ich bin's doch! Bist du das?

Und jetzt
kennt er auch
die Adresse.

Wer sind Sie
eigentlich

Und jetzt hat
sie sogar den

liberhaupt?

Namen ihres . Name: Liese Miiller Einzeln
Enkels verraten. (B) Adresse: HauptstraBe 12 | harmlos -
Telefonnummer Zusammen
Enkelname: Jonas - gefshrlich!
' Sprachaufnahme
@ Wer spricht bitte? X Namen vorsagen <l
@ Worum geht es? XK Adresse bestitigen - =
@ Im Zweifel auflegen XK Enkel / Familiennamen nennen 5 \H
und selbst anrufen. XK Personliche Daten weitergeben

Bleib misstrauisch, gib keine Informationen preis und schiitze deine Daten.
Wahre Familie braucht keine Auskiinfte am Telefon!
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PETERS ERKLARCOMICS - COMIC 2

ENKELTRICK AM TELEFON!

So tricksen Betriiger — und so schiitzt du dich.

Ich zeig dir,
wie es ablduft —
und wie du dich

schiitzen kannst.

Hallo? Hier ist
Wer ist da? Liese Miiller.

Moment mal.
Jetzt hat sie sogar
den Namen ihres

Ah, Frau Miiller! Jonas?
Ich bin's doch! Bist du das?

Enkels verraten.

Ja!
| Ich habe ein

Was ist denn (@ g 3 Ich brauche

_ iert? dringend
A Problem. peper: 4 o) ) Geld.

Bitte hilf mir. = =8 Betriiger
Ich brauche es arbeiten mit

sofort. Stress und
| ey i\ Zeitdruck.

Eine Frage
habe ich

Wie hieB
eigentlich unser

Manchmal
verrat sich ein
Betriiger durch

das, was er

nicht weif3.

° Namen nicht vorsagen. X Geld iberweisen oder abholen lassen. - N >
o Nicht unter Druck setzen lassen. x Kontodaten oder PINs nennen. — L
g i(on;roll.ffri:gerlibsiellen:‘ e X  Sofort handeln. = \H
m Zweifel selbst zuriickrufen
oder andere kontaktieren. x Unbekanntsn vertrauen.

Echte Familie erkennt man nicht an der Stimme am Telefon,
sondern an gemeinsamen Erinnerungen.
Bleib aufmerksam und schiitze dich und deine Liebsten!
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PETERS ERKLARCOMICS - COMIC 3

ENKELTRICK AM TELEFON!

KI-Stimmen klingen echt - doch kluge Fragen entlarven sie.

Ich zeig dir,
wie Betriiger mit
Stimmen-Tricks arbeiten

— und wie du sie
entlarven kannst.

Oma ...
Ich habe einen

Jonas?! i
Bist du das

Ich bin's.

Urlaubsvideo

Gaming-Stream
(Twitch)

Sprachnachricht
(WhatsApp)

Geburtstagsvideo

(YouTube) (Instagram)

wirklich?

~Hallo zusammen,

=

~Danke euch

+Nice Game! Hey, schickst du

wir sind gerade Das war mir spéter noch allen, ihr seid
in Italien!™ knapp!™ | die Infos?" die Besten!"
KI-Programm

Hallo Oma.
Ich bin's,
Jonas.

analysiert die Stimme

,._- -rlf}llll ||IH]I ||"f‘||||(|l|'i""—

Videos oder Sprachnachrichten kénnen ausreichen,

Schon wenige Sprachaufnahmen aus sozialen Medien,
damit Kl eine Stimme t&uschend echt nachahmt.

Niemand wurde
schwer verletzt.
Aber ich muss
fur den Schaden
aufkommen.

Ich brauche
dringend
15.000 Euro.

Das klingt
wirklich wie

Bitte hilf mir.
Ich zahle es

ist kein
Beweis.

Wichtig:
Stimme allein

Eine Frage

Wie hief8
eigentlich unser | (&=
Rauhaardackel? =

Oma, dafiir
habe ich jetzt
keine Zeit.

KI kann
Stimmen
kopieren.

o 00 O

Misstrauisch sein, auch wenn die Stimme
vertraut klingt.

Keine Geldforderungen am Telefon erfiillen.
MNach persénlichen Dingen fragen,
die nur echte Familienmitglieder wissen.

Im Zweifel: selbst zuriickrufen
iber bekannte Nummern.

XXX X X

Nicht unter Druck |

\
setzen lassen. = 4 /
Keine Uberweisungen = -
vornehmen. P
S

Keine Kontodaten oder PINs nennen.
Nicht aus Mitleid handeln.
Nicht sofort entscheiden.

Echte Familie erkennt man nicht an der Stimme am Telefon,

sondern an gemeinsamen Erinnerungen.
Bleib aufmerksam und schiitze dich und deine Liebsten!

Peters Erkldrcomics — Telefonbetrug erkennen und vermeiden | Seite 7



PETERS ERKLARCOMICS - COMIC 4

DER FALSCHE POLIZIST! i (“=%:=

»lhr Geld ist nicht mehr sicher!” - so versuchen Betriger, Sie zu tauschen.

'
e

Guten Tag A I A .. Wir haben heute

Frau Liese Miiller. 5 g ) y Nacht Einbrecher
Hier spricht e : B festgenommen.

Kriminalhauptkommissar &

Schneider.

Betriiger 4 Haben Sie
nutzen Angst. Bargeld oder

Jetzt beginnt die Schmuck
eigentliche Falle. /

Auf einer Liste
stand auch lhre

Meine
Adresse?

zuhause?

Diese Frage Die Einbrecher Wir miissen lhre Legen Sie alles
stellt die kénnten heute Wertsachen bereit. Ein Beamter
echte Polizei | Nacht bei lhnen il R kommt gleich
auftauchen. D 2 "o N vorbei und holt es 4
4 ab.

Ah ... Gut. Dann
Kriminalpolizei rufe ich dort
Niirnberg ... T Y

Echte Polizeibeamte *\

haben kein Problem

damit, wenn Sie
selbst bei der

& Die Polizei holt niemals Bargeld, ‘

° Namen und Dienststelle nennen lassen.

Schmuck oder Sparbiicher an der Dienststelle
@ Selbst iiber die bekannte Nummer Haustiir ab. anruger:
der Dienststelle zuriickrufen. 3 Nichts unter Druck entscheiden!
@ Mit Angehérigen oder Nachbarn sprechen. &  Keine Wertsachen iibergeben!
@ Niemals Fremde ins Haus lassen. X Misstrauisch sein - lieber einmal

zu viel nachfragen!

Betriiger sind geschickt -
aber mit Ruhe und den richtigen Fragen
haben sie keine Chance!

Im Zweifel:
110 wiahlen!
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PETERS ERKLARCOMICS - COMIC 5

DER SCHOCKANRUF! &

.lhre Tochter hatte einen schweren Unfall!* — Betriiger nutzen Angst und Panik.

Ich zeig dir, wie
Betriiger arbeiten -
und wie du dich und
deine Liebsten schiitzen
kannst.

Frau Liese Miiller?
Bleiben Sie bitte
ruhig.

Ihre Tochter droht in
Untersuchungshaft

zu kommen.

Eine Person
wurde dabei
schwer verletzt.

" In Deutschland
wird niemand durch ||
eine Bargeldzahlung |
%, am Telefon aus dem ||

\'- Gefingnis frei-

Fir 50.000 Euro
Kaution kinnte sie
nach Hause

{ Hallo Mama!
Was ist los? I

Ruhig bleiben. ¥  Geld iibergeben.
Angehérige direkt anrufen. ¥ Schmuck iibergeben.
Auflegen und die Situation priifen. | 3¢ Unter Druck handeln.
Andere Familienmitglieder ¥  Geheim halten.
informieren.
Betriiger wollen, dass du in Panik geritst und sofort handelst.
Das ist ihr Trick! Bleib ruhig, priife die Situation Im Zweifel:
und schiitze dich und deine Familie! 110 wihlen!

So arbeiten Schockanrufer:

< ®

1. Anruf und 2. Panik und
Schockmeldung Varwirrung auslasen

5> YO

6. Obergabe von
Bargeld/Wertsachan

- D - €

3. Zeitdruck 4. Geldforderung
arzeugen (Kaution)

> X

5. Isolation
{«Miemandem sagenl”)

Die Polizei oder Gerichte
fordern niemals Geld

Wichtig:

am Telefon!
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PETERS ERKLARCOMICS - COMIC 6

DIE NEUE HANDYNUMMER!

So tricksen Betriiger per WhatsApp.

Auch per
WhatsApp versuchen
Betriiger an Dein
Geld zu kommen.
Sei wachsam!

S| 2 3 4
i, Unbekannte Nummer — —
I @ online @ Ach, Jonas hat ’ -
ein neues Mein altes Kannst du
\
Hallo Oma. Handy ist mir kurz
Das ist meine kaputt. helfen?
neue Nummer. 1:03 v/ 1:03 W/
11:02 L
6] 7] 8
Moment mal. ( . .
.00 49 Ich muss Mein Online- Kannst Du
beginnen viele dringend eine Banki"g 1.800 Euro
WhatsApp- Rechnung funktlo.nlert Bherweicen?
Betrugsfille. bezahlen. noch nicht. 1:05
11:04 & 11:04 W/ L '
W T 12] Aot bel
L |/ Geldiiberweist: Ich rufe Jonas ..
A=\ Immer persnlich Jonas jetzt
=) anrufen. auf seiner
i alten Nummer
16
Dann war
eine neue das ein

Neue Nummer immer
telefonisch priifen

Niemals Geld nur wegen
einer Nachricht iiberweisen

o Alte Nummer anrufen

o Im Zweifel Angehirige fragen

Nummer?

PETERS MERKKASTEN v

Nicht unter Zeitdruck
handeln

Keine Uberweisung an
unbekannte Konten

Keine personlichen Daten
weitergeben

Keine Fotos von Ausweisen
oder Karten schicken

Betriiger kdnnen Nachrichten
schreiben. Aber sie konnen
keine echten Familiengespréche

Betriiger!

Eine Nachricht
beweist nicht,
wer sie

geschrieben hat.

4

flihren.
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MEINE WICHTIGEN Tge h;;;‘aﬂe

Du sie brauchgt

= WfChtfgen Nummer :
6 n ey ,
. ELEFONNUMMERN damit Dy sjg schnel| ]
—_ W 2ur Hand hast, weny

= Gut vorbereitet — sicherer im Alltag.

@® Sohn / Tochter:
‘0 Telefon:

Enkel / Enkelin:
‘. Telefon:

Vertrauensperson:
& Telefon:

Nachbar / Nachbarin:
e Telefon:

Mein Hausarzt / Meine Hausarztin:
‘o Telefon:

Meine Krankenversicherung:
& Telefon:

Meine Bank / Sparkasse:
‘. Telefon:

Polizei (nicht dringend):
Telefon:

Polizei (Notruf):
Telefon: 110

Arztlicher Bereitschaftsdienst:
Telefon: 116 117

Krankentransport:
Telefon: 19222

Name / Einrichtung:
Telefon:

A
&
o@
™
e

’
ALY

Name / Einrichtung:
Telefon:

Name / Einrichtung:
Telefon:

Name / Einrichtung:
Telefon:

(1L IOION

Tipp: Bewahre diese Broschiire an einem festen Platz auf -
am besten in der Nihe deines Telefons. v
So hast Du alle wichtigen Nummern immer griffbereit!

\EI,
A Y
Zay
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Was tun bei einem
verdachtigen Anruf?

n @ Ruhe bewahren Wichtige Nummern

Betriiger arbeiten mit Angst,
Zeitdruck und Uberraschung. @ Polizei Notruf: 1 1 0

Lassen Sie sich nicht drangen.

n Keine Daten nennen @ Rettungsdienst: '] | 2

X Name
X Adresse Meine Riickrufnummern
X Geburtsdatum
X Bankdaten Enkel:
X Informationen liber Familie O
oder Freunde il
Niemals Geld oder

Die Polizei holt keine
Wertsachen ab.

Gerichte verlangen keine \
Kaution am Telefon.

Schmuck iibergeben g Tochter / Sohn:

i 0®0 Vertrauensperson:
Lm::::efelbst zuriickrufen dear p

€ Enkel
& Angehorige ‘.

& Polizei
Aber i lber ei f
Elich il Peters Merksatz

: Vertraue nicht der Stimme.

ﬂ Im Zweifel auflegen - Gttt
Auflegen ist nicht unhoflich. ETRalc nlcl em Lruck.
Auflegen ist klug. Vertraue Deinem gesunden
Menschenverstand.

|8
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Peter Kern
Chef Peter Koch-Comic-Biicher & Peters Erklarcomics

@ www.chefpeter-kocht.de X4 peter@chefpeter-kocht.de

Diese Broschiire darf unverandert kostenlos weitergegeben werden,
Verkauf, Bearbeitung oder kommerzielle Nutzung nur mit Zustimmung des Autors.
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